Zatacznik nr 5 do Zarzadzenia nr 46/ 2019
Burmistrza Miasta Lipna

z dnia 6 wrzesnia 2019 r.

Przyklad komunikatu dotyczacego wprowadzenia stopnia alarmowego ALFA — CRP

Informuje, ze Prezes rady Ministrow wprowadzil na ternie catego kraju pierwszy
stopien alarmowy CRP ,ALFA CRP”. W zwiazku z powyzszym moze doj$¢ do atakow
terrorystycznych na systemy teleinformatyczne Urzgdu Miejskiego w Lipnie. W wyniku tych
dziatlan moze ulec uszkodzeniom lub calkowitemu zniszczeniu system teleinformatyczny
urzedu uniemozliwiajacym wilasciwe jego funkcjonowanie.

Bardzo czesto skutecznemu atakowi komputerowemu towarzysza charakterystyczne
objawy charakteryzujace si¢ tym, ze:

- Twéj komputer wyraznie dziata wolniej, a przy okazji daje sygnaly intensywnego dzialania
np. pracy dysku w momencie kiedy Ty sam nie podejmujesz dziatan,

- z dysku Twojego komputera nagle znikly niektére pliki i foldery lub pojawily si¢ nowe,

- otrzymale$ informacje o tym, ze rozsylasz spam albo, ze zostale§ wpisany na ,,czarng liste™
stanowigcych zagrozenie sieciowe,

- otrzymate$ informacje, ze Twoj komputer uczestniczyt w ataku komputerowym na inne
komputery,

- Twéj program typu firewall sygnalizuje, ze jaki$§ program z Internetu prébuje pofaczy¢ si¢ z
Twoim komputerem,

- na swoim komputerze znalazle$ pliki aplikacje lub odnotowales procesy, ktére sa Ci
nieznane.

Po zauwazeniu ktéregokolwiek z powyzszych objawow natychmiast wylgcz komputer

i powiadom o tym Informatyka.



