Zatacznik nr 3 do Zarzadzenia nr 46/2019
Burmistrza Miasta Lipna

z dnia 6 wrze$nia 2019 roku

Procedury realizacji przedsiewzieé¢ w ramach poszczegélnych stopni alarmowych CRP w

tym moduly zadaniowe dla kazdego stopnia z wykazem zadan do wykonania.

Pierwszy stopien alarmowy CRP — ALFA - CRP

Tre$é procedury Sposéb realizacji Wykonawca Czas
Wprowadzié¢ wzmozone 1. Przekaza¢ Sekretarzowi Miasta Lipna Burmistrz Miasta Podjecie
monitorowanie stanu bezpieczenstwa | informacje o koniecznosci wzmozenia Lipna dziatan w
systeméw teleinformatycznych monitorowania systemu dla stopnia ALFA CRP. Sekretarz Miasta | czasie do 30
urzedu i jednostek organizacyjnych 2. Przekaza¢ Sekretarzowi Miasta Lipna Lipna minut od
zwanych dalej systemami w informacje o konieczno$ci statego monitoringu Informatyk ogloszenia
szczegdlnosci wykorzystujac ruchu sieciowego pod katem ciagtosci dziatania i stopnia
zalecenia szefa ABW lub komoérek prob ataku oraz monitoringu poprawnego alarmowego
odpowiedzialnych za system dziafania infrastruktury teleinformatycznej.
reagowania zgodnie z wlasciwoscia 3. Przekaza¢ osobie odpowiedzialnej za
oraz: bezpieczenstwo teleinformatyczne informacje o
* monitorowaé i weryfikowac czy nie | koniecznosci natychmiastowe]j weryfikacji
doszto do naruszenia bezpieczenstwa | dostepnosci Aktywoéw Informatycznych Urzedu
komunikacji elektroniczne;j, oraz statego monitoringu ich dziatania.
sprawdzi¢ dostepnos¢ ustug 4. Osoba odpowiedzialna za bezpieczenistwo
elektronicznych teleinformatyczne dokonuje analizy pod katem
* dokonywaé w miare potrzeby, przydzielonych praw dostgpowych do aktywow
zmian w dostepie do systemow Systemu Informatycznego Urzedu wynikajacych

z zawartych umow serwisowych, gwarancyjnych
oraz na podstawie przydzielonych uprawnien dla
wiascicieli poszczegdlnych aplikacji. W
przypadku stwierdzenia mozliwos$ci ograniczenia
[ub cofnigcia uprawnien celem zwigkszenia
bezpieczenstwa osob, osoba odpowiedzialna za
bezpieczenstwo teleinformatyczne wystepuje z
wnioskiem do Burmistrza Miasta Lipna o zgod¢
na cofniecie okreslonych uprawnien na czas
obowigzywania stopnia ALFA CRP. Po
akceptacji Burmistrza Miasta Lipna dostep
zostaje w trybie natychmiastowym ograniczony.
Poinformowaé personel urzedu o 1. Poinformowa¢ wszystkich pracownikéw Sekretarz Miasta Podjecie




organizacyjnych oraz weryfikacji
czasu wymaganego na przywrocenie
poprawnosci funkcjonowania

systemu.

ich wykonania ( backup przyrostowy, réznicowy),
b) miejscach przechowywania poszczegdlnych
kopii oraz formie ich zapisu (macierz, dyski
zewngtrzne itp.),

c¢) przewidywanym czasie niezbednym do

odtworzenia poszczeg6lnych zasobow oraz

koniecznos$ci zachowania urzedu (zgodnie z trescia zalgcznika nr 5) poprzez Lipna dziatan w
zwiekszonej czujnoséci w stosunku do | rozniesienie wiadomosci o wprowadzeniu stopnia czasie 20
stanéw odbiegajacych od normy, w ALFA CRP z poswiadczeniem jej odebrania. minut od
szezegblnoscei personel ogloszenia
odpowiedzialny za bezpieczenstwo stopnia
systemow. alarmowego
Sprawdzi¢ kanaly taczno$ci z innymi | 1. Osoba odpowiedzialna za bezpieczefistwo Informatyk, Rozpoczgcie
wiasciwymi dla rodzaju stopnia teleinformatyczne dokonuje: Sekretarz Miasta dziatan w
alarmowego CRP podmiotami a) weryfikacji poprawnego dzialania laczy Lipna czasie do 2
bioracymi udziat w reagowaniu internetowych, godzin od
kryzysowym, dokona¢ weryfikacji b) poprawnego dziatania systeméw ogloszenia
ustanowionych punktow zabezpieczajacych sieci (routery, Firewal-e, stopnia
kontaktowych z zespotami bramy internetowe itp.), alarmowego
reagowania na incydenty ¢) poprawnosci funkcjonowania zestawionych
| bezpieczenstwa teleinformatycznego | taczy VPN.

wilasciwymi dla rodzaju dziatania 2. Przygotowuje raporty w formie notatek
oraz ministrem ds. informatyzacji. stuzbowych, ktére przekazuje Sekretarzowi

Miasta Lipna,

3. W przypadku stwierdzenia jakichkolwiek

nieprawidlowosci decyzje o naprawie zaistniatej

sytuacji podejmowane sa w gronie Burmistrza

Miasta Lipna, Sekretarza Miasta Lipna, osoby

odpowiedzialnej za bezpieczenstwo

teleinformatyczne, Pelnomocnika Ochrony

Informacji Niejawnej i pracownika prowadzacego

sprawy z zakresu Zarzadzania Kryzysowego i

Obrony Cywilnej

| Dokona¢ przegladu stosowanych 1. Sekretarz Miasta Lipna zleca osobie Sekretarz Miasta Podjecie

procedur oraz zadan zwigzanych z odpowiedzialnej za bezpieczenstwo Lipna, dziatan w
wprowadzeniem stopni alarmowych | teleinformatyczne oraz wyznaczonym Informatyk czasie do 60
CRP, w szczegdlnosci dokonad pracownikom urzedu w trybie natychmiastowym minut od
weryfikacji posiadanej kopii sporzadzenie pelnego zestawienia w formie ogloszenia
zapasowej systemow kluczowych dla | pisemnej i elektronicznej informacji o: stopnia
funkcjonowania urzedu i jednostek a) posiadanych kopiach aktywéw oraz formach alarmowego




czynno$ci niezbednych zwiazanych z ich
odtworzeniem (przywroceniem systemu,
odtworzeniem baz danych itp.),

2. Po przygotowaniu zestawien, zostanie
sporzadzona notatka z ewentualnym
uwzglednieniem i opisaniem stwierdzonych
potencjalnych zagrozen jak np. nieprawidtowosé
wykonania ostatniej kopii zapasowej. Notatka
przekazywana jest wraz z zestawieniem do
Sekretarza Miasta Lipna.

3. Sekretarz Miasta Lipna wraz z osoba
odpowiedzialna za bezpieczenstwo
teleinformatyczne dokonuja:

a) weryfikacji zestawien informacji o kopiach
zapasowych,

b) uzupehienia zestawieni informacji o kopiach
zapasowych o ewentualne inne zabezpieczenia
wprowadzone w poszczegoélnych komorkach,
¢) okreslenia wytycznych zwiazanych z
koniecznoscig natychmiastowego sporzadzenia
kopii zapasowej dla wybranego zasobu
informatycznego w przypadku stwierdzenia
bledéw w wykonaniu kopii lub jej brakéw.

4. Sekretarz Miasta Lipna sporzadza notatke
stuzbowa i przekazuje ja Burmistrzowi Miasta
Lipna celem zarzadzenia wprowadzenia
ewentualnych zmian w polityce backup-u lub
innych czynnos$ci- jak préobne odtworzenia lub
uzupehnienie informacji z punktu 1 o dane

dotyczace kopii zapasowych.

Sprawdzi¢ aktualny stan
bezpieczenstwa systemdw i oceni¢
wplyw zagrozenia na bezpieczenistwo
teleinformatyczne na podstawie
biezacych informacji i prognoz

wydarzen.

1. Burmistrz Miasta Lipna zarzadza spotkanie
robocze z udziatem: Sekretarza Miasta Lipna,
Pelomocnika ds. Ochrony Informacji
Niejawnych, osoby za bezpieczenstwo
teleinformatyczne oraz pracownika prowadzacego
sprawy z zakresu Zarzadzania Kryzysowego i
Obrony Cywilnej.

2. W ramach przeprowadzonego spotkania
nastepuje wymiana zgromadzonych informacji w

oparciu, o ktére podejmowana jest decyzja o

Burmistrz Miasta
Lipna,
Sekretarz Miasta
Lipna

Podjecie
dzialan w
czasie do 4
godzin od
ogloszenia
stopnia

alarmowego




dalszych dziataniach. Sekretarz Miasta Lipna
sporzadza notatke z ustalen, ktéra podpisuja

osoby uczestniczace w spotkaniu.

Informowac¢ na biezaco o efektach
przeprowadzonych dziataniach
zespoly reagowania na incydenty
bezpieczenstwa teleinformatycznego
wiasciwe dla rodzaju dzialania
organizacji oraz wspoidziatajace
centra zarzadzania kryzysowego, a
takze ministra wlasciwego ds.

informatyzacji.

1. Sekretarz Miasta Lipna przekazuje na biezaco
wszelkie informacje na temat poszczego6inych
zasobow informatycznych zwigzanych z
wprowadzeniem stopnia zagrozenia bezposrednio
Burmistrzowi Miasta Lipna.

2. Burmistrz Miasta Lipna samodzielnie lub na
wniosek Sekretarza Miasta Lipna zarzadza
spotkanie robocze w celu pelnej i wzajemnej
wymiany informacji pomiedzy wszystkimi
komorkami organizacyjnymi.

3. W ramach przeprowadzonych spotkan
Burmistrz Miasta Lipna podejmuje decyzje o

przekazywaniu informacji na inne szczeble.

Burmistrz Miasta
Lipna,
Sekretarz Miasta

Lipna

Podjecie
dziatan w
czasie 5
godzin od
ogtoszenia
stopnia

alarmowego




Drugi stopien alarmowy CRP — BRAVO — CRP

Tre$é procedury Spos6b realizacji Wykonawca Czas
Zapewni¢ dostgpnos$¢ w trybie 1. Sekretarz Miasta Lipna okre$la dostgpne Sekretarz Miasta | Do 3 godzin
alarmowym, personelu zasoby kadrowe na czas wprowadzenia stopnia Lipna od
odpowiedzialnego za bezpieczenstwo | zagrozenia oraz pozyskuje dane umozliwiajace ogloszenia
systeméw. catodobowy kontakt z wyznaczong osoba. stopnia

alarmowego
Wprowadzi¢ catodobowe dyzury 1. Burmistrz Miasta Lipna w porozumieniu z Burmistrz Miasta | Do 4 godzin
administratoréw systemow Sekretarzem Miasta Lipna okresla grafik dyzurow | Lipna, Sekretarz od
kluczowych dla funkcjonowania telefonicznych poza miejscem pracy. Miasta Lipna, ogloszenia
organizacji oraz personelu 2. Sekretarz Miasta Lipna zbiera wszelkie Dame Informatyk stopnia
uprawnionego do podejmowania kontaktowe wszystkich os6b wskazanych do alarmowego

decyzji w sprawie bezpieczenstwa

systemow teleinformatycznych.

pehienia dyzuru oraz koordynuje realizacjg
zadan.

3. Po kazdorazowym incydencie Sekretarz Miasta
Lipna oraz osoba odpowiedzialna za
bezpieczenstwo teleinformatyczne sporzadzaja
raport w formie notatki stuzbowej o zaistniatej
sytuacji.

4. Sekretarz Miasta Lipna raz na dobe skiada
Burmistrzowi Miasta Lipna raport z trwajacego
dyzuru z podaniem oséb, ktére braly w nim udziat

oraz informacji o wszelkich incydentach




Trzeci stopien alarmowy CRP — CHARLIE - CRP

Tre$é procedury

Spos6b realizacji

Wykonawca

Czas

Wprowadzi¢ calodobowe dyzury
administratoréw systemow
kluczowych dla funkcjonowania
urzedu i jednostek organizacyjnych
oraz personelu uprawnionego do
podejmowania decyzji w sprawach
bezpieczefistwa systemow

teleinformatycznych.

1. Burmistrz Miasta Lipna w porozumieniu z
Sekretarzem Miasta Lipna okresla grafik dyzuréw
telefonicznych poza miejscem pracy.

2. Sekretarz Miasta Lipna zbiera wszelkie dane
kontaktowe wszystkich oséb wskazanych do
pekienia dyzuru oraz koordynuje realizacje
zadan.

3. Sekretarz Miasta Lipna raz na dobe sklada
Burmistrzowi Miasta Lipna raport z trwajacego
dyzuru z podaniem os6b, ktére braly w nim udziat

oraz informacje¢ o wszelkich incydentach.

Burmistrz Miasta
Lipna,
Sekretarz Miasta
Lipna

Do 4 godzin
od
ogloszenia
stopnia

alarmowego

Dokonaé przegladu dostepnych
| zasobow zapasowych pod wzgledem
mozliwosci ich wykorzystania w

przypadku zaistnienia ataku.

1. Osoba odpowiedzialna za bezpieczenstwo
teleinformatyczne dokonuje analizy pod katem
stworzenia $rodowisk zapasowych oraz
koniecznych mocy obliczeniowych dla ich
prawidlowego funkcjonowania. Z
przeprowadzonych czynnosci sporzadza notatki
stuzbowe, ktdre przekazuje Sekretarzowi Miasta
Lipna.

2. Osoba odpowiedzialna za bezpieczenstwo
teleinformatyczne dokonuje analizy obciazenia
systeméw i wolnych przestrzeni dyskowych.
Dokonuje weryfikacji rozlokowania i dostgpnosci
kluczowych elementéw infrastruktury sieciowej
niezbednej do prawidiowego dziatania aplikacji.
Z przeprowadzonych czynnosci sporzadza
notatki, ktére przekazuje Sekretarzowi Miasta
Lipna.

3. Sekretarz Miasta Lipna w oparciu o otrzymane
notatki przygotowuje wspélnie z osoba
odpowiedzialna za bezpieczenstwo
teleinformatyczne raport o mozliwosci
zabezpieczenia infrastruktury teleinformatycznej
Urzedu w oparciu o dostepne zasoby zapasowe.

Raport przekazuje Burmistrzowi Miasta Lipna.

Informatyk,
Sekretarz Miasta
Lipna

Podjecie
dziatan w
czasie do 4
godzin od
ogloszenia

stopnia

alarmowego

Przygotowac si¢ do uruchomienia
planéw umozliwiajacych zachowanie

ciaglosci dziatania po wystapieniu

1. Osoba odpowiedzialna za bezpieczenstwo
teleinformatyczne dokonuje przegladu

istniejacych procedur awaryjnych dla

Informatyk,
Burmistrz Miasta

Lipna,

Podjecie
dziatan w

czasie do 30




potencjalnego ataku w tym m.in.

- dokona¢ przegladu planéw
awaryjnych oraz systemow

- przygotowac sie do ograniczenia
operacji na serwerach w celu
mozliwosci ich szybkiego i

bezawaryjnego zamknigcia.

poszczegolnych systeméw informatycznych oraz
elementéw technicznych infrastruktury
teleinformatycznej.

2. W przypadku stwierdzenia braku procedur
opracowuje niezbedne procedury awaryjne i
przekazuje Sekretarzowi Miasta Lipna.

3. Osoba odpowiedzialna za bezpieczenstwo
teleinformatyczne dokonuje analizy pod katem
niezmiennego funkcjonowania kluczowych
systemow oraz mozliwoéci ograniczenia
dokonywanych operacji w systemach o
mniejszym znaczeniu. Wyniki analizy zostaja
zawarte w formie raportu, ktéry zostaje

przekazany Burmistrzowi Miasta Lipna

Sekretarz Miasta
Lipna

minut od
ogloszenia
stopnia

alarmowego




Czwarty stopien alarmowy CRP — DELTA —CRP

Tre$é procedury Spos6b realizacji Wykonawca Czas
Uruchomi¢ plany awaryjne lub plany | 1. Burmistrz Miasta Lipna w porozumieniu z Burmistrz Miasta Podjecie
ciagto$ci w sytuacji awarii lub utraty | Sekretarzem Miasta Lipna zarzadza spotkanie Lipna, dziatan w
ciaglosci dziatania. robocze z pracownikami odpowiedzialnymi za Sekretarz Miasta | czasie do 30

zachowanie ciaglosci pracy systemow Lipna, minut od
informatycznych urzgdu. Informatyk ogloszenia
2. Pracownicy przekazuja informacje w zakresie stopnia
posiadania procedur awaryjnych zwiazanych z alarmowego
ciaglo$cia dziatania nadzorowanych systeméw
teleinformatycznych.
3. W przypadku stwierdzenia brakéw w zakresie
plandw cigglosci dzialania, w trybie
natychmiastowym zostana opracowane niezbedne
procedury. Spotkanie robocze dotyczace planow
ciaglosci dziatania zostaje opisane w formie
notatki przez Sekretarza Miasta Lipna.
Stosownie do sytuacji przystapi¢ do 1. Osoba odpowiedzialna za bezpieczenistwo Sekretarz Miasta Podjecie
przywracania ciagto$ci dziatania. teleinformatyczne podejmuje zestawy procedur Lipna, dziatan w
odtworzeniowych w celu utrzymania ciagtosci Informatyk czasie do 2
dziatania. godzin od
2. Osoba odpowiedzialna za bezpieczenstwo ogloszenia
teleinformatyczne kazdorazowo po wykonaniu stopnia
procedury przywracania ciaglosci wykonuje alarmowego

raport z przeprowadzonej czynnosci i przekazuje

go Sekretarzowi Miasta Lipna




